ST06_001_Rev01 UMFOTEC
Public Informationssicherheit bei UMFOTEC ACOUSTIC
SOLUTIONS

offentlich

Inhaltsverzeichnis

1. UDEI das VEIANIEN.........cocueiee ettt e et eae e et e e e eneeenee e 2
1.1. S (o1 g 1T A U= Y 011 A o 1= o PR 2
1.2. GIUNASAIZAUSSAGENN .....eteeeeiiitiee ettt e ettt e e sttt e e e sttt e e aab et e e e aa b et e e e aa ket e e e aa b et e e e aa ke e e e e aab e e e e e aabee e e e anbeeeeeanbbeeeeanbnneeeant 2
1.3. ZIEI UNGA ZWECK ...ttt ettt ettt e e e e e e e te ettt e e e e e o e a bt be e e e e e e e e e nnbebeeeeeeeseannbaeeeeaeeeeeaannttnneeas 2
1.4. GEIUNGSDEIEICH ...ttt e e bt e e st et e e e st b e e e e st b e e e e anbreeeeaabneeeeaaes 2

2. Allgemeines Managementsystem fur Informationssicherheit (ISMS) ...........ccvviiiiiiiieiienenns 3
2.1. Vertragliche ANFOIAEIUNGEN .......eeiiiieee et e e s e b et e e e bt et e e anb e e e e nb e e e e e nnrnas 3
2.2. F U o L= T 0 LTS 1S 1Y SO PUPRRR 3
2.3. Einhaltung der Informationssicherheitsrichtlinien (ComplianCe) ...........ccooiiiiiiiiiii e 3
2.4. L a1 (=T 3 (8] w48 | o TN T Lo ST 1 11 ] 1 oL PPNt 3
2.5. D T o ST 0| Vo PPt 4
2.6. F L] g F= Lo 0= o IO P PP TR PUPPPPPPPPPN 4

3. INformatioNSKIASSITIZIEIUNG .......cvviiiiiiiiiiiiiiiiiii ettt e e e 5
3.1. Kennzeichnung VON INfOMMALIONEN ..........oiiiiiiiiiiiiiieeeeeeeeeeee ettt eeeaeeeeeeeeeaeeseeaesesssssssesssssesssesssssnnnnnnes 5
3.2. L T aTo F= Voo TN 0 11 e .0 =4[] 1T o ISPt 6

4. SicherheitskontrollMalZNanmMeEN............uuuuiiiiiiiiiiiiii e aaaebearnrarranannes 8
4.1. ZULIEESKONIIOIIE ...ttt e e ettt e e e e e s bbbttt e e e e e e e anbbbe et e e e e s e e anbbbeeeeeeeeeaannnrnneeas 8
4.2. 48T = T £=] 0] 11 (0] 1= 8
4.3. TIENNUNGSKONIIOIE ...ttt e et e sttt e e e a bt e e aae bt e e e e bbb e e e aabbe e e e enbbeeeeeanenas 9
4.4, (DN a1 = To (=10 (o] a1 o] =P PP P PUPPR 9
4.5. TraNSPOIKONIIONE ... ..ttt e e b bt e s e b bt e e e e bt e e e e abb e e e e e anbne e e e anbeas 9
4.6. Y (=101 o] =T o = | PP PPPPPPPPPRPN 9
4.7. Gewahrleistung der Verflgharkeit.......... .. e s 10
4.8. SICNEINEITSVOITAIIE ...ttt e e e e e e st et e e e e s e s b bbbt e e e e e e e e anbnbeeeeaeeaeas 10

5. Anhang — ANderuNgSISIONE ..........ccuiiiuieiiecee ettt ettt e e 11

Seite 1 von 11

Erstellung Genehmigung Datum
B. Schmalful3 J. Lange 28.03.2024
Anderungshistorie im Anhang




ST06_001_Rev01 UMFOTEC

Public Informationssicherheit bei UMFOTEC OUSTIC

. SOLUTIONS
offentlich S

1. Uber das Verfahren

Es ist das Sicherheitsziel der Umfotec, dass Informationen aller Art - geschrieben, gesprochen, elektronisch
erfasst oder gedruckt - gegen zuféllige oder vorsétzliche unbefugte Anderung, Zerstérung oder Offenlegung tiber
den gesamten Lebenszyklus geschiitzt werden. Die Schutzma3nahmen fir die Systeme und Programme, mit
denen diese Informationen verarbeitet, Ubertragen und gespeichert werden miissen einem angemessenen
Schutzniveau entsprechen.

1.1. Sicherheitsprinzipien

Unsere Geschaftsprozesse und Informationen sind schiitzenswert.

Unsere SicherheitsmaBnahmen werden die Risiken fir das Unternehmen reduzieren.

Unsere SicherheitsmaRnahmen entsprechen dem Industriestandard.

Jeder Einzelne ist in seinem Bereich verantwortlich fir die Sicherheit unserer Informationen,

Anlagen und Systeme.

=  Wir werden eine klare Trennung der Verantwortlichkeiten implementieren, um Interessenskonflikte
zu vermeiden.

=  Wir werden alle rechtlichen und regulatorischen Anforderungen einhalten.

=  Wir werden sicherstellen, dass die Sicherheitsanforderungen den sich dndernden Geschéfts-

anforderungen angepasst werden

1.2. Grundsatzaussagen

Die Durchsetzung der Informationssicherheitsrichtlinien darf nur unter Beachtung der Mitbestimmungsrechte der
nationalen Arbeitnehmervertretungen, sowie der Vorschriften der geltenden Betriebsvereinbarungen und 6rtlichen
Gesetze (z. Bsp. Datenschutzgesetze) erfolgen.

1.3. Ziel und Zweck

Der Zweck dieser Informationssicherheitsrichtlinie ist die Gewahrleistung der Geschaftskontinuitat und die
Schadensreduktion bei der Zusammenarbeit mit Drittfirmen (Lieferanten, Dienstleister sowie Geschéaftspartner,
usw.) durch die Verhinderung oder Minimierung von Sicherheitsvorfallen.

Diese Informationssicherheitsrichtlinie ermdglicht die Benutzung von Umfotec-Informationen im externen
Unternehmen unter Beachtung von:

» Vertraulichkeit
» Integritat und
» Verfugbarkeit

Mit dieser Sicherheitsrichtlinie bringt die Geschéaftsleitung die Wichtigkeit der Sicherheit der Informationen und der
Informationssysteme fur Umfotec und fur die Zusammenarbeit mit Drittfirmen zum Ausdruck.

1.4. Geltungsbereich

Diese Umfotec-Informationssicherheitsrichtlinie ist als “6ffentliche” Information klassifiziert und wird folgenden
Personenkreisen zur Verfigung gestellt:

= Lieferanten, Geschéftspartner, Dienstleister

= Geschéaftskunden und Endkunden

= Vertragsnehmer, Beratern, Zeit- und Aushilfskraften

= sowie Agenturbiros, Franchisenehmer usw.

Weitere Richtlinien oder Standards kénnen je nach Anwendungsfall mit Unterstiitzung des Umfotec ISMS-Teams
ebenfalls einbezogen werden
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2. Allgemeines Managementsystem fur

Informationssicherheit (ISMS)

2.1.Vertragliche Anforderungen

Wenn eine Drittfirma auf sensible Umfotec-Daten zugreifen kann oder ihr sensible Umfotec-Daten zur
Verfligung gestellt werden, muss eine Geheimhaltungsvereinbarung (GHV) in den Vertrag aufgenommen
werden, welche fir alle Mitarbeiter der Drittfirma gilt. Dadurch wird die Vertraulichkeit der Umfotec-Daten
sichergestellt.

Auch nach der Beendigung der Dienstleistung bzw. der Zusammenarbeit ist Uber die erlangten
Informationen Stillschweigen zu vereinbaren. Dies gilt auch fur die Beendigung des Arbeitsverhéltnisses
einer Person, welche bei einer Drittfirma eingestellt war und von diesem bei der Umfotec eingesetzt wurde

Stellt eine Drittfirma Subunternehmer fir die Erbringung der Leistung ein, die mit der Umfotec vereinbart
wurde, so muss dies vor Beauftragung des Subunternehmers der Umfotec gemeldet werden. Dariiber
hinaus muss von den durch die Umfotec beauftragten Drittfirmen (z.B. Lieferanten) sichergestellt sein,
dass die Subunternehmer tber die Vertragsbedingungen des Lieferanten mit der Umfotec in Kenntnis
gesetzt sind und diese sich auch auf diese Bedingungen verpflichten. Damit soll erreicht werden, die
Sicherheit und den Schutz der informationstechnischen Systeme sowie der in ihnen gespeicherten Daten
bei der Umfotec zu gewdhrleisten. Die Subunternehmer missen daher vom Lieferanten bzw. Drittfirmen
auch auf die GHV der Umfotec verpflichtet werden.

2.2. Aufbau des ISMS

Umfotec erwartet, dass die vertraglich verbundenen Drittfirmen im Umfeld der Informationsverarbeitung
von Umfotec-Daten ein Management der Informationssicherheit ausgerichtet an 1ISO 27001 oder TISAX
Standard haben. Mit diesen Informationssicherheits-Standards wird ein risikobasierter Ansatz umgesetzt,
um eine grindliche Analyse aller Informationen und informationsverarbeitenden Systeme in regelméRigen
Abstanden durchzufihren. Dadurch werden die Bedrohungen und Schwachstellen fur Gibertragene und
gespeicherte Informationen anerkannt und rechtzeitig mit weiteren SicherheitsmalRhahmen behandelt, um
einen optimalen Sicherheitsniveau in der Organisation sicherzustellen.

2.3. Einhaltung der Informationssicherheitsrichtlinien (Compliance)

In jeder vertraglich verbundenen Dirittfirma ist diese Informationssicherheitsrichtlinie einzuhalten.

Stellt eine Drittfirma einen Subunternehmer fir die Erbringung einer Software- oder
Hardwaredienstleistung ein, so hat die Drittfirma, welcher mit der Umfotec in einem Vertragsverhaltnis
steht, daflir Sorge zu tragen, dass sich der Subunternehmer auch auf die Einhaltung der
Informationssicherheitsrichtlinien der Umfotec verpflichtet.

Die Umfotec behalt es sich vor, im Rahmen der vertraglichen Vereinbarungen und der vereinbarten
allgemeinen Geschéaftsbedingungen Mitarbeiter der Drittfirmen sowie Drittfirmen auf die Einhaltung der
GHYV zu priifen. Zusatzlich werden auch ggfs. vorhandene Zertifikate im Umfeld der Informationssicherheit
abgefragt.

2.4. Unterstlitzung und Schulung

Die Umfotec Informationssicherheit und die IT-Abteilung kénnen die Drittfirmen durch zielorientierte
Schulungen unterstiitzen. Die grundlegenden Anforderungen an Informationssicherheit werden durch
diese Informationssicherheitsrichtlinie mitgeteilt.
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2.5. Durchsetzung

Die Nichteinhaltung der Umfotec Informationssicherheitsrichtlinien und -standards oder die Missachtung
angemessener MalBnahmen zum Schutz der Systeme, Daten, Informationen und Vermégenswerte kann zu

rechtlichen Schritten fuhren.

2.6. Ausnahmen

Ausnahmen oder Abweichungen zu dieser Informationssicherheitsrichtlinie miissen dokumentiert, begriindet und
seitens der Umfotec-Geschéftsleitung freigegeben werden. Der detaillierte Ausnahmebehandlungs-Prozess ist bei
der Umfotec Informationssicherheit nachzufragen. Die Kontaktdaten finden Sie in Kapitel 4.8
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3.

Informationsklassifizierung

Eine Klassifikation wird zur Gewahrleistung angemessener Schutzmafnahmen fur vertrauliche
Informationen eingesetzt. Unabhangig von der Klassifizierung missen auch die Integritat und die
Richtigkeit der Informationenklassifikation geschitzt werden. Die zugewiesene Klassifikation und die
damit verbundenen MafRnahmen miissen in Abhéngigkeit von der Sensibilitat der Informationen
umgesetzt werden. Die sensibelsten Elemente der Information definieren den Klassifikationsgrad.
Informationen, die in verschiedenen Formaten aufgezeichnet wurden (z. Bsp. gedruckte Dokumente,
elektronische Sprachaufzeichnungen, elektronische Berichte), missen unabhangig von ihrem Format die
gleiche Klassifizierung haben.

Die anzuwendenden Klassifizierungsstufen sind:

Klassifikation

Potenzielle Schaden durch
unautorisierte Bekanntgabe,
Anderungen oder Vernichtung

Zugangsbeschrankung

Offentlich

Vertraulich

Zugang zu diesen Informationen beeintrachtigt
das Unternehmen keinesfalls.

Informationen sind 6ffentlich zuganglich.

Zugang durch Dritte oder nicht
vertrauenswurdige Vertragspartner kann einen
geringen Schaden oder Ansehensverlust zur
Folge haben.

Informationen sind allen Mitarbeitern und, wenn
noétig, Vertragspartnern (mit GHV) zuganglich.

Zugang zu Informationen durch Dritte oder
unberechtigte Mitarbeiter kann einen
erheblichen Schaden zur Folge haben.

Informationen sind nur dem vom Eigentimer
festgelegten Empféangerkreis zugéanglich, dieser
kann auch Vertragspartner mit unterzeichneter

Geheimhaltungsvereinbarung enthalten.

Nur namentlich genannte Personen, eingeschrénkte
Nutzung

Das Schadenspotenzial ist existenzbedrohend,
langfristig oder nicht auf ein einzelnes
Unternehmen beschrankt.

3.1. Kennzeichnung von Informationen

Die ordnungsgemalie Kennzeichnung ist eine Voraussetzung fur den sicheren Umgang mit Informationen.
Informationen sollten daher entsprechend ihrer Vertraulichkeitseinstufung gekennzeichnet werden.

Neben dem Dokumentbesitzer miissen sowohl der Empfanger als auch der Verarbeiter der Information
mit den Klassifizierungsstufen vertraut sein und daher die damit verbundenen Anforderungen an den
Umgang mit der Information kennen und anwenden.

Eine korrekte Kennzeichnung ist insbesondere bei der Ubermittlung vertraulicher oder streng vertraulicher
Informationen zwischen Unternehmen (z. B. an Partnerfirmen und Lieferanten) unbedingt erforderlich. Bei
der Kennzeichnung von Informationen missen die Form der Information und ihr Geheimhaltungsgrad
bericksichtigt werden.

Wenn Informationen nicht gekennzeichnet sind und die Klassifizierung nicht offensichtlich ist, miissen sie
als "intern" betrachtet werden.

Seite 5von 11

Datum
28.03.2024

Erstellung
B. SchmalfuRl
Anderungshistorie im Anhang

Genehmigung

J. Lange




ST06_001_Rev01

Public

offentlich

Informationssicherheit bei UMFOTEC

UMFOTEC

COUSTIC
SOLUTIONS

3.2. Umgang mit Informationen

Klassifikation

Kennzeichnung

Data at rest*

Data in transit*

Vernichtung

Offentlich

Angabe der
Vertraulichkeitsstufe
in englisch / deutsch
~Public* auf jeder
Seite des Dokuments
in elektronischer und
gedruckter Form.

Elektronische Daten:

Elektronische Daten:

Elektronisch:

keine Einschrankungen

Papierunterlagen:
keine Einschrankungen

keine Einschrankungen

Papierunterlagen:
keine Einschrankungen

keine Einschrankungen

Physisch:
keine Einschrankungen

Keine / optional
Angabe der
Vertraulichkeitsstufe
in englisch /
deutsch, keine oder
LInternal“ auf der
ersten Seite des
Dokuments

Elektronische Daten:

Elektronische Daten:

Elektronisch:

Zugriff auf externe
Server eingeschrankt

Papierunterlagen:

Sollte bei Nichtgebrauch
in verschlossenen
Schranken/Containern
gelagert werden

Verschlusselung auf
externen Servern

Papierunterlagen:
AuRerer Transport nur
in verschlossenen
Umschlagen

Sicheres Loschen durch
Uberschreiben von
Medien mit mindestens
einem Schreibdurchgang
mit einem festen
Datenwert, z. B. nur
Nullen. ODER Nutzung
von, durch Sicherheits-
team freigegebenes
Entmagnetisierungsgerat
fur die magnetische
Speicherung (in
Anlehnung an NIST SP
800-88 Rev. 1)

Physisch:

Vernichtung nach 1SO
21964 (DIN 66399), mind.
Schutzklasse 1
Sicherheitsstufe 2

Vertraulich

Angabe der
Vertraulichkeitsstufe
in englisch /
deutsch,
,Confidential* auf
jeder Seite des
Dokuments in

Elektronische Daten:

Elektronische Daten:

Elektronisch:

grundsétzlich
zugriffsbeschrénkt

Papierunterlagen:
Eingeschlossen, wenn

immer verschlisselt

Papierunterlagen:
Nur in entsprechend
verschlossenen

Sicheres Loschen durch
Uberschreiben von
Medien mit mindestens
einem Schreibdurchgang
mit einem festen

. sie nicht direkt benutzt | Umschlagen Datenwert, z. B. nur
elektronischer und werden und nicht Nullen. ODER Nutzung
gedruckter Form. beaufsichtigt werden, von, durch Sicherheits-

nicht an offentlichen team freigegebenes

Orten nutzen Entmagnetisierungsgeréat
fur die magnetische
Speicherung (in
Anlehnung an NIST SP
800-88 Rev. 1)
Physisch:
Vernichtung nach ISO
21964 (DIN 66399), mind.
Schutzklasse 2
Sicherheitsstufe 4
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Angabe der
Vertraulichkeitsstufe
in englisch /
deutsch, ,Strictly
Confidential“ auf
jeder Seite des
Dokuments

Elektronische Daten:

Elektronische Daten:

Elektronisch:

grundsatzlich
Zugriffsbeschrankt,
individuell
verschlisselte Dateien,
Nachrichten oder
Datenbanken,
Speicherung auf
physisch unsicheren
Geréaten (Cloud, mobile
Datenspeicherung,
Laptop, Telefon) nur
mit expliziter Freigabe

Papierunterlagen:
Eingeschlossen, wenn

sie nicht direkt benutzt
werden und nicht
beaufsichtigt werden,
Standort eingeschrankt,
nicht an 6ffentlichen
Orten zu benutzen

Ende-zu-Ende-
Verschlusselung

Papierunterlagen:
Nur Sonderkurierdienst

Sicheres Léschen durch
Uberschreiben von
Medien mit mindestens
einem Schreibdurchgang
mit einem festen
Datenwert, z. B. nur
Nullen. ODER Nutzung
von, durch Sicherheits-
team freigegebenes
Entmagnetisierungsgerat
fur die magnetische
Speicherung (in
Anlehnung an NIST SP
800-88 Rev. 1)

Physisch:

Vernichtung nach 1ISO
21964 (DIN 66399), mind.
Schutzklasse 3
Sicherheitsstufe 5

*Ausnahmen mdglich mit unterschriebener Risikoakzeptanz von Business Owner

Erstellung

Genehmigung

Datum

B. Schmalful3

J. Lange

28.03.2024
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4. Sicherheitskontrollmaldnahmen

Der physische und logische Zugriff auf vertrauliche und interne Informations- und Datenverarbeitungssysteme wird
kontrolliert. Um einen angemessenen Zugriffslevel sicherzustellen, werden vom zustandigen
Informationssicherheitsbeauftragten verschiedene Sicherheitsmal3hahmen vorgegeben.

4.1. Zutrittskontrolle

Alle externen Organisationen, die UMFOTEC-Gebaude betreten, werden mit einem Ausweis
ordnungsgeman identifiziert.

Das Betreten oder Umhergehen im UMFOTEC-Gebaude, inshesondere (ohne Begleitung von
autorisiertem Personal) in Bereichen mit beschranktem Zugang fiir Externe ist nicht

gestattet, es sei denn, sie werden von autorisiertem UMFOTEC-Personal begleitet und haben
eine GHV unterzeichnet.

Eine externe Zugangstir zum allgemeinen Lager ist fir den Ein- und Ausgang von Waren
bestimmt und darf nicht von Kunden oder anderen externen Personen benutzt werden.
Externes Personal der Transportunternehmen hat nur zu administrativen Zwecken Zugang
zum Buro des Lagers.Die Drittfirmen sollten an ihren Standorten Uber eine angemessene Gebaudesicherheit und
ein geregeltes Besuchermanagement verfligen.

4.2. Zugangskontrolle

Die Geschéftsanforderungen an Zugriffe auf Umfotec-Informationssysteme sind vor deren Freigabe zu
definieren und zu dokumentieren. Die Zugangsvoraussetzungen orientieren sich an den geschaftlichen
Erfordernissen.

Der Informationseigentiimer und der Systemverantwortliche autorisieren den Zugang zu Daten und IT-
Dienstleistungen in Ubereinstimmung mit den Geschéftsanforderungen und Sicherheitsvorgaben. Die
Informationssysteme der Umfotec werden nur fur autorisierte dienstliche Zwecke eingesetzt, sofern keine
abweichenden Vereinbarungen gelten. Alle relevanten Sicherheitsvorfalle werden dokumentiert,
einschliellich einer Aufzeichnung der erfolgreichen und nicht erfolgreichen Anmeldeversuche.

Umfotec-Daten, die bei Drittfirmen gespeichert oder verarbeitet werden, sind so zu verwenden, dass keine
Unbefugten diese Daten einsehen oder darauf zugreifen kénnen. Vertrauliche und streng vertrauliche
Dokumente dirfen niemals unbeaufsichtigt liegen gelassen werden, um Einsichtnahme durch
Unberechtigte zu verhindern.

Dasselbe gilt auch fur Umfotec IT-Gerate oder Systeme, die bei Drittfirmen im Einsatz sind. Die zur
Verfugung gestellten Geréate sind sachgemaf zu behandeln und vor Verlust oder unbefugter Veranderung
zu schitzen. Besondere Vorsicht ist bei der Verwendung mobiler Systeme geboten.

Unbefugte Nutzung der Umfotec datenverarbeitenden Systeme oder verbundener externen Systeme soll
wie folgt verhindert werden:

= Die Anmeldung im Netzwerk/am PC erfolgt nur mit einem gtiltigen Account, die Nutzererkennung ist
personifiziert.

= Die Verwendung der Benutzerkennung oder des Kontos einer anderen Person ist nicht gestattet.

= Die Weitergabe von Identifikationsmitteln (z. B. SmartCards oder SecurlD-Karten) ist nicht gestattet.

» Die Verwendung eines individuellen und sicheren Passwortes nach Stand der Technik ist gewéahrleistet.

= Gewadbhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten,
ausschlieBlich zu den von ihren Zugangsberechtigungen umfassten Daten Zugang haben.

» Rechte und Rollen werden dem ,Need to know*“-Prinzip folgend vergeben, wobei die jeweiligen
Berechtigungen auf die Rolle zugeschnitten sind (least privilege).

= Zugriffe werden exakt dokumentiert.

= Nicht mehr benétigte Berechtigungen werden im Rahmen eines Nutzer-ldentifikationsmanagements
zeitnah entfernt.

= Der Zugriff von auf3en ist nur Gber eine verschliisselte Kommunikation (VPN-Tunnel) mdglich.
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4.3. Trennungskontrolle

Wenn die Drittfirmen auch mit anderen Kunden arbeiten, muss eine Mandantenfahigkeit entsprechend
den Anforderungen der Umfotec oder des Umfotec-Kunden logisch und physikalisch sichergestellt sein.

Eine Systemtrennung fir Test und Produktion muss implementiert sein, basierend auf einer Risiko-
Abschatzung.

4.4, Datentragerkontrolle

Datentrager (wie z. B. CDs, DVDs, USB-Sticks und Festplatten) sind vor Verlust, Zerstérung und
Verwechslung sowie vor unbefugtem Zugriff zu schitzen.

Nicht mehr bendtigte Datentrager sind auf sichere Weise nach Kap. 3.2 zu entsorgen. Ein Transport von
Datentragern mit UMFOTEC Daten zu einem zertifizierten Aktenvernichtungsunternehmen darf nur in
geschlossenen Behaltnissen und in ,geschlossenen® Fahrzeugen durchgefiihrt werden, sodass kein
Material verloren gehen kann.

4.5. Transportkontrolle

Es wird gewabhrleistet, dass bei der Ubermittlung von Informationen die Vertraulichkeit und die Integritat
der Daten geschitzt werden.

Datenverkehr, welcher UMFOTEC Daten transportiert, z. B. E-Mail, Webzugriff, wird verschlisselt.
Datenubertragungen werden verschlisselt, z. B. S-FTP, VPN. Eine unautorisierte Weitergabe von Daten
findet nicht statt.

Faxnummern und E-Mail-Adressen sind aktuellen Verzeichnissen zu entnehmen oder beim Empfanger zu
erfragen, um fehlerhafte Ubertragungen zu vermeiden. Fir den Inhalt und die Verteilung einer E-Mail ist
der Absender verantwortlich. Fur die weitere Verarbeitung und Verteilung ist der Empfénger
verantwortlich. Die Erstellung und der Versand von Ketten-E-Mails sind unzulassig.

Bei allen Gesprachen (einschlieRlich Telefonaten, Video- und Webkonferenzen), die vertraulichen oder
streng vertraulichen Informationen betreffen oder enthalten, ist sicherzustellen, dass diese nicht
unberechtigt mitgehort oder aufgezeichnet werden kénnen.

4.6. Systemsicherheit

Informationen sollen vor unbeabsichtigter oder beabsichtigter Veranderung oder Zerstérung geschiitzt
werden.

Es missen MalRnahmen wie Protokollierung umgesetzt werden, die nachtraglich Gberprift und feststellt,
ob und von wem Informationen in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

Eine Ubertragung der Informationen muss ausschlieRlich anhand der jeweiligen vertraglichen
Vereinbarungen stattfinden. Diese Ubertragung muss auch protokolliert werden. Das Netzwerk/die PCs
sind durch ein Firewall-System gegentiber unberechtigten Zugriffen von aul3en, sowie durch ein
Zonenkonzept von innen geschiitzt. Es erfolgt eine Uberpriifung auf Aktualitét.

Es muss sichergestellt sein, dass gespeicherte Informationen nicht durch Fehlfunktionen des Systems
beschadigt werden kénnen. Systemzustande werden kontinuierlich und automatisiert tiberwacht, um
Fehlfunktionen friihzeitig zu erkennen. Eine regelmalige Wartung muss auch festgelegt werden, um die
Integritat von z. B. Datenbanken zu tberprifen. Nur autorisierte und fachkundige Mitarbeiter dirfen an
Systeme wahrend des Anderungsprozesses Veranderungen durchfiihren und Fehlfunktionen beheben.
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Die Sicherheitsanforderungen an ein Informationssystem gelten tber den gesamten Lebenszyklus, die
Verantwortung fiir die Einhaltung liegt beim zustandigen Business-Management. Die Einfihrung neuer
Technologien darf das Sicherheitsniveau der Umfotec nicht gefahrden

4.7. Gewéahrleistung der Verfligbarkeit

Informationen und Dienstleistungen sollen durch ordnungsgemane Archivierung, einen Einsatz von einem
Virenschutzkonzept, eine unterbrechungsfreie Stromversorgung und ein angemessenes Backupkonzept
sowie Recovery-Konzept stets verfiigbar sein, wenn sie benétigt werden.

Die Verantwortlichen der Informationssysteme entwickeln, pflegen und testen regelméaRig Pléane zur
Aufrechterhaltung des Betriebs kritischer Informationssysteme entsprechend regulatorischen,
vertraglichen oder anderen Business-Vorgaben.

4 .8. Sicherheitsvorfalle

Jeder tatsachliche oder vermutete Sicherheitsvorfall muss so schnell wie méglich gemeldet werden:

Bei Datenschutzvorfallen 2 helpdesk@umfotec.de muss in der Betreffzeile der Begriff: ,DSB* stehen.

Bei Informationssicherheitsvorfallen - helpdesk@umfotec.de muss in der Betreffzeile der Begriff: ,ISB*
stehen.

Alle Mitarbeiter und externen Vertragspartner missen Uber das Verfahren zur Meldung von
Sicherheitsvorfallen informiert sein.

Der zustandige Informationssicherheitsbeauftragte tberprift regelmaRig die gemeldeten
Sicherheitsvorfalle, der Rickmeldungen und der getroffenen Malinahmen.
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5. Anhang — Anderungshistorie

Rev-Stand

Datum

Erstellung/
Anderung durch

Genehmigung
durch

Beschreibung der Anderung

00

26.11.2023

B. Schmalful3

J. Lange

Dokumentenerstellung

01

28.03.2024

B. Schmalful

J. Lange

Dokument umbenannt + div. Anderungen von IT
etc. eingepflegt

02

03
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05

06

07

08

09

10

11

12
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